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Przedmowa
Niny Vaaranen-Valkonen

W erze cyfrowej Internet zrewolucjonizowat sposéb, w jaki sie komunikujemy, uczymy i wchodzimy
w interakcje. Jednak posréd niezliczonych korzysci, jakie przynosi technologia, czai sie ztowrogi cien
- epidemia seksualnego wykorzystywania i wyzyskiwania dzieci w Internecie.

W niniejszym oswiadczeniu zagtebiamy sie w niepokojacy trend wzrostu liczby przypadkow
wykorzystywania i wyzyskiwania seksualnego dzieci w Internecie w Polsce, analizujgc te kwestie
przez pryzmat poszkodowanych i spostrzezen zebranych z naszych szeroko zakrojonych badan.
Centralnym elementem naszych badan sa doswiadczenia polskojezycznych oséb poszkodowanych,
ktérych narracje zapewniaja bezcenny wglad w zjawisko wykorzystywania seksualnego.

W mojej ponad 30-letniej karierze w dziedzinie ochrony dzieci bytam swiadkiem niszczycielskiego
wptywu przemocy seksualnej wobec dzieci. Bliska wspoétpraca z poszkodowanymi i rodzicami
dzieci-ofiar byta zaréwno nauka pokory, jak i pouczajgca. Ich odwaga w obliczu niewyobrazalnych
przeciwnosci losu odcisneta pietno na mojej duszy, ksztattujgc moje zaangazowanie w te sprawe.
Madrosc¢ i wiedza, ktérych nauczytam sie od tych odwaznych oséb, stuzg mi jako Swiatto przewodnie,
napedzajgc mnie do nieustannego dazenia do realizacji mojej misji ochrony dzieci.

To oswiadczenie jest wezwaniem do dziatania. Domaga sie solidnych srodkéw zapobiegawczych i
kompleksowych regulacji w celu ochrony naszych dzieci przed krzywda w sferze online. Jest to apel
o solidarnos¢ i wspoélny wysitek, poniewaz tylko bedgc razem, mozemy mie¢ nadzieje na zwalczenie
tej plagi i stworzenie bezpieczniejszego swiata dla przysztych pokolen.

Razem mozemy wytyczy¢ Sciezke ku przysztosci, w ktérej kazde dziecko jest cenione, chronione i ma
mozliwos¢ rozwoju.

Nina Vaaranen-Valkonen

Dyrektor wykonawczy, psychoterapeutka
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O Oswiadczeniu

Niniejsze oSwiadczenie organizacji pozarzgdowej zajmujgcej sie prawami dziecka, Protect Children,
dotyczy seksualnego wykorzystywania i wyzyskiwania dzieci w Internecie w Polsce i przedstawia
wyniki polskich odpowiedzi na globalne badanie #OurVoice Global Survivor Survey oraz ankiet
przeprowadzonych wsrod osob poszukujgcych materiatéw dotyczacych niegodziwego traktowania
dzieci w celach seksualnych w Internecie.

Niniejsze oswiadczenie zostato napisane przez Anne K. Ovaske, zastepczynie dyrektora, specjalistke
ds. prawnych i Tegan Insoll, kierowniczke ds. badan w Protect Children.

The statement was originally published in English and translated into Polish by Aleksandra Osuch
from NASK.

Anna K. Ovaska
Zastepczyni dyrektora,
specjalistka ds. prawnych

Tegan Insoll
Kierowniczka ds. badan

Streszczenie

Niniejsze oSwiadczenie analizuje alarmujaca eskalacje seksualnego wykorzystywania i
wyzyskiwania dzieci w Internecie w Polsce, oferujgc dogtebng analize poprzez relacje z pierwszej
reki oséb, ktére przezyty przemoc seksualng w dziecinstwie oraz spostrzezenia wynikajace z badan
nad polskojezycznymi sprawcami CSAM. Raport podkresla znaczenie stuchania i uczenia sie na
podstawie doswiadczen osdb, ktére przezyty przemoc, w celu opracowania skuteczniejszych
strategii zapobiegania, wsparcia i interwencji. W koncu, niniejsze oSwiadczenie opowiada sie za
solidnymi sSrodkami zapobiegawczymi i kompleksowymi regulacjami w celu ochrony wszystkich
dzieci przed krzywda w sferze online.

Protect Children

Protect Children jest pozarzagdowa organizacjg dziatajgcg na rzecz praw dziecka z siedzibg w
Finlandii, dziatajacg globalnie na rzecz potozenia kresu wszelkim formom przemocy seksualnej
wobec dzieci. Przyjmujemy holistyczne, oparte na badaniach podejscie, aby zajg¢ sie tg kwestig z
wielu punktéw widzenia, opowiadajac sie za poszkodowanymi i rodzinami; wyposazajac dzieci i
mtodziez w niezbedne umiejetnoscii wiedze, aby zachowacé bezpieczenstwo w Internecie i poza nim;
opracowujgc srodki zapobiegawcze ukierunkowane na sprawcdw; oraz prowadzgc innowacyjne
badania w celu lepszego zrozumienia tej kwestii.

Dowiedz sie wiecej o Protect Children: www.protectchildren.fi/en
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Kontekst

Seksualne wykorzystywanie i wyzyskiwanie dzieci w Internecie osiggneto rozmiary epidemii,
narazajac dzieci na catym swiecie na krzywde. Tylko w 2023 r. National Center for Missing and
Exploited Children (NCMEC) otrzymato ponad 36,2 mln zgtoszen podejrzen o seksualne
wykorzystywanie dzieci.” W 2022 r. w raportach dotyczgcych Unii Europejskiej znalazto sie ponad 5
milionow zdjeé i filmow.2

Najnowsze badania ujawniaja, w jaki sposdb sprawcy wykorzystuja platformy internetowe, w tym
szyfrowane za pomocg end-to-end komunikatory, do popetniania przestepstw przeciwko dzieciom
w Internecie.® Wdrozenie szyfrowania end-to-end bez dodatkowych zabezpieczeni dla dzieci jest
niezwykle szkodliwe, poniewaz uniemozliwia identyfikacje zdje¢ przedstawiajacych seksualne
wykorzystywanie dzieci na platformach internetowych i znacznie utrudnia organom $cigania
lokalizowanie i ratowanie poszkodowanych.

Przemoc seksualna wobec dzieci w Internecie ma druzgocace konsekwencje dla osob
poszkodowanych, czesto prowadzac do dtugoterminowych negatywnych skutkéw dla zdrowia
psychicznego i fizycznego oraz dobrego samopoczucia. Przestepstwo to nie zna granic i jako takie
moze byc¢ skutecznie zwalczane jedynie poprzez globalne zaangazowanie i inwestycje.

Seksualne wykorzystywanie i wyzyskiwanie dzieci online w Polsce
Przestepstwa zwigzane z seksualnym wykorzystywaniem i wyzyskiwaniem dzieci w Internecie coraz
czesciej majg miejsce w Polsce, co pokazujg zakrojone na szeroka skale przypadki i najnowsze
badania. Operacja Europolu w Internecie doprowadzita do 49 aresztowan w Polsce, ujawniajgc
okoto 170 000 plikdw przedstawiajgcych seksualne wykorzystywanie dzieci.* Niedawne badanie
przeprowadzone w Polsce wsréd mtodych ludzi w wieku 13-17 lat wykazato, ze wiecej niz jeden na
czterech respondentéw (26%) byt w swoim zyciu wykorzystywany seksualnie bez kontaktu
fizycznego.®

Polski wymiar sprawiedliwosci podejmuje znaczace kroki w celu rozpoznania i przeciwdziatania
wzrostowi liczby przestepstw zwigzanych z przemoca seksualng wobec dzieci w Internecie. W
niedawnym orzeczeniu sgdowym po raz pierwszy uznano, ze przestepstwo popetnione w catosci
online zostato uznane za "wirtualny gwatt".® Ustalono, ze sprawca zmuszat o$mioro dzieci w wieku
od 10 do 17 lat do wysytania zdjec¢ i filméw, a nastepnie szantazowat je ich wizerunkami. Sprawca
zostat oskarzony m.in. z art. 197 § 2 Kodeksu karnego, ktéry jest powszechnie kojarzony z
przestepstwem zgwatcenia. Uznanie przez wymiar sprawiedliwosci powagi przestepstw
internetowych zwigzanych z przemoca seksualng wobec dzieci jest istotnym krokiem w kierunku
rozwigzania tego problemu i przyznania poszkodowanym sprawiedliwosci.
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Doswiadczenia polskich poszkodowanych

Globalna ankieta #OurVoice przeprowadzona przez Protect Children gromadzi spostrzezenia i
perspektywy, aby lepiej zrozumieé¢ doswiadczenia dorostych oséb, ktére przezyty przemoc
seksualng w dziecinstwie na catym swiecie. Ankieta obejmuje r6zne aspekty doswiadczen
poszkodowanych, w tym charakter wykorzystywania, relacje ze sprawca (sprawcami),
konsekwencje prawne i czynniki wptywajgce na powrét do zdrowia.

Na ankiete odpowiedziato 13 835 o0sob, ktére doswiadczyty przemocy, w 23 jezykach. 770
respondentow odpowiedziato na ankiete w jezyku polskim. Czterech na pieciu polskojezycznych
respondentow (81%, N=617) stwierdzito, ze padto ofiarg przemocy wiecej niz jeden raz.

“Utrata poczucia bezpieczeristwa, silne poczucie osamotnienia, bo brakowato mi wsparcia i
mozliwosci uporania sie z tym, ze ktos naruszyt moje granice.”

Cytat osoby poszkodowanej w odpowiedzi na kwestionariusz #OurVoice

Poszkodowani i osoby, ktére doswiadczyty przemocy seksualna, czesto dtugo zwlekaja z
ujawnieniem naduzyé¢, ktérych padty ofiarg, a 43% (N=330) polskojezycznych respondentéw
badania #OurVoice twierdzi, ze nikomu nie ujawnito przemocy. Wiekszo$¢ osdb, ktére ujawnity
przemoc (88%, N=330) twierdzi, Zze ujawnienie nie doprowadzito do wszczecia dochodzenia
policyjnego.

“Przez internet poznatam oprawce. Dzieki potaczeniom i komunikatorom byt przy mnie online
24h/7, bo mieszkat daleko ode mnie. Przez technologie bytam zmuszona do patrzenia na jego
akty. Przez potgczenia online zaspokajatam jego potrzeby. Przez pierwszg naszg rozmowe online
na komunikatorze spodobatam sie mu i po czasie zmanipulowat mnie do spotkania na zywo.”

Cytat osoby poszkodowanej w odpowiedzi na kwestionariusz #OurVoice

Zdecydowana wiekszos$¢ polskojezycznych respondentéw (79%, N=600) ujawnita, ze przemoc
seksualna, ktérej byli ofiarami w dziecinstwie, spowodowata dtugotrwate negatywne
konsekwencje, a mianowicie trudnosci w nawigzywaniu i utrzymywaniu relacji osobistych,
dysfunkcje seksualne, zaburzenia lekowe / napady leku i depresje. Ponadto 75% (N=441) twierdzi,
ze nie otrzymato wsparcia, aby poradzi¢ sobie z konsekwencjami.
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Wyniki badania wsréd polskojezycznych sprawcow

Protect Children ma na celu lepsze zrozumienie wzordw zachowan sprawcéw wykorzystywania
seksualnego dzieci w Internecie, aby skutecznie i proaktywnie zapobiegac¢ i zwalczac¢ przestepstwa
zwigzane z przemoca seksualng wobec dzieci.

Przez ostatnie trzy lata Protect Children gromadzita dane za pomoca anonimowych ankiet wsrdod
0s6b poszukujacych materiatow przedstawiajgcych seksualne wykorzystywanie dzieci w sieci
darknet, uzyskujac wglad w mysli, uczucia i zachowania aktywnych przestepcow CSAM. Na ankiete
"Pomd6z nam pomoc” odpowiedziato 36 respondentéw w jezyku polskim, a na ankiete "Nie
potrzebuje pomocy" odpowiedziato 113 respondentéw. Odpowiedzi ujawniajg wazne wnioski dla
zapobiegania przestepczosci w Polsce.

Wiekszos¢ respondentow twierdzi, ze po raz pierwszy zetkneli sie z materiatami przedstawiajgcymi
seksualne wykorzystywanie dzieci, gdy sami byli dzie¢mi - 75% twierdzi, ze mieli mniej niz 18 lat -
co podkresla szokujgca dostepnosé materiatdow online.

Niepokojace jest to, ze 92% polskojezycznych respondentéw twierdzi, ze nie szukato pomocy, aby
przestac ogladac¢ materiaty przedstawiajgce seksualne wykorzystywanie dzieci, a 78% nigdy
nikomu nie powiedziato o swoim zachowaniu w Internecie. Wyniki te podkreslaja ukryty charakter
przestepstwa i pilng potrzebe skuteczniejszych srodkdéw interwencyjnych.

Warto zauwazy¢, ze polscy sprawcy przestepstw zwigzanych z materiatami przedstawiajgcymi
seksualne wykorzystywanie dzieci sg narazeni na wysokie ryzyko popetnienia kolejnych
przestepstw przeciwko dzieciom, poniewaz 41% polskojezycznych respondentdw twierdzi, ze
ogladanie CSAM sktonito ich do zastanowienia sie nad szukaniem kontaktu z dzieckiem w
Internecie, a 31% faktycznie szukato kontaktu z dzieckiem w Internecie.

Kluczowe wnioski

Oswiadczenie Protect Children w sprawie wykorzystywania seksualnego dzieci w Internecie w
Polsce:

e Wykorzystywanie seksualne dzieci w Internecie jest wszechobecne na catym swiecie, z
milionami zgtoszen rocznie.

e Szyfrowanie typu end-to-end utrudnia organom $cigania walke z naduzyciami.

e Polska stoi w obliczu znaczgcej liczby przypadkéw wykorzystywania dzieci w celach
seksualnych w Internecie, o czym swiadczg dziatania organéw $cigania i ostatnie badania.

e Przetomowe orzeczenie sadowe w Polsce uznato wage przestepstw internetowych wobec
dzieci.
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e Poszkodowaniw Polsce zgtaszajg wysokie wskazniki ponownej wiktymizacji, powazne
negatywne dtugoterminowe konsekwencje i brak wsparcia.

e Badanie ujawnito niepokojgce zachowania wsréd polskojezycznych przestepcow, w tym
wczesne narazenie na szkodliwe materiaty i nieche¢ do szukania pomocy.

Wyniki te podkreslaja pilna potrzebe podjecia globalnych dziatan w celu rozwigzania problemu
seksualnego wykorzystywania i wyzyskiwania dzieci w Internecie, w tym ustug wsparcia dla oséb,
ktére jego doswiadczyty, ukierunkowanych interwencji dla potencjalnych sprawcéw oraz solidnych
przepisdw zapewniajgcych dzieciom bezpieczenstwo w Internecie.

Finansowanie

Przy wsparciu Inicjatywy na rzecz Sprawiedliwosci, organizacja Protect
Iyh Children opracowata globalng ankiete #OurVoice dla dorostych ofiar przemocy
Ju S"i'tl CE seksualnej w dziecinstwie, majaca na celu wptyniecie na zmiany legislacyjne w
INITIATIVE celu wzmocnienia srodkéw ochrony dzieci oraz praw poszkodowanych, a takze
to thd e cares skutecznego zapobiegania wszelkim przestepstwom zwigzanym z przemoca
seksualng wobec dzieci.
Dowiedz sie wiecej
Justice Initiative Nordic Hub: www.suojellaanlapsia.fi/en/justice-initiative
Justice Initiative: www.justice-initiative.eu

r Sdfe Niniejsze oswiadczenie przedstawia wyniki badan przeprowadzonych w

On Iine ramach projektu ReDirection. Projekt ReDirection byt finansowany przez Safe
Online. Wyniki przedstawione w niniejszej publikacji zostaty opracowane przy
wsparciu finansowym Safe Online. Jednak opinie, ustalenia, wnioski i
zalecenia wyrazone w niniejszym dokumencie sg opiniami autora, Protect
Children i niekoniecznie odzwierciedlajg opinie Safe Online.
Dowiedz sie wiecej
ReDirection project: www.suojellaanlapsia.fi/en/redirection
Safe Online: https://safeonline.global/
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